Leitfaden fiir die Ersteinrichtung 3D-Secure mit SMS E2 VR Bank eG
TAN und Sicherheitsfrage

Sicherheitshinweise:

Weder Visa, MasterCard noch die VR Bank eG Bergisch Gladbach-Leverkusen werden Sie telefonisch oder per e-Mail
dazu auffordern, Ihre personlichen Daten wie z.B. Kreditkartendaten, Ihre Kontonummer in Verbindung mit lhrer
persodnlichen PIN und/oder TAN preiszugeben bzw. abzugleichen.

Folgen Sie keinen Links aus nicht vertrauenswiirdigen Quellen, insbesondere nicht aus erhaltenen e-Mails.

Geben Sie lhre personlichen Daten méglichst nur Gber SSL-verschlusselte Internetseiten weiter.

Bitte Uberprifen Sie immer die von uns Gbermittelten TAN-Informationen mit lhrem Zahlungsverkehrsauftrag.

Voraussetzungen:

¢ Ein Mobiltelefon
* |hre Kreditkartennummer

» lhren Aktivierungscode, den Sie per Post oder als PDF Datei in elektronisches Postfach erhalten haben

1. Anmeldung im Registrierungsportal

1. Rufen Sie die Internetseite www.vrbankgl.de/3d auf und wahlen Sie anschlieBend gemaB Ihrer Kreditkarte entweder den
Mastercard® Identity Check™ oder Visa Secure.

2. Geben Sie lhre 16-Stellige Kreditkartennummer in das dafir vorgesehene Feld ein und klicken Sie auf ,Weiter” (Abb. 1).

3. *Geben Sie nun den Aktivierungscode ein, den Sie mit der Post erhalten oder in Ihr elektronisches Postfach gesendet
bekommen haben und klicken Sie anschlieBend auf ,Weiter” (Abb. 2). Sollte lhnen kein Aktivierungscode vorliegen, kénnen
Sie einen neuen Code Uber den blau unterlegten Link ,,Fordern Sie hier lhren persénlichen Aktivierungscode an.” bestellen.

Start

Registrieren Sie sich oder &ndern Sie lhre Benutzerdaten

Geben Sie die Nummer Ihrer Visa Karte ein. Diese Information wird zu Ihrer Sicherheit verschlisselt Obertragen und nur zur Bestatigung Ihrer Identitdt verwendet,

16-stellige Kar

Die nachfolgenden Bedingungen habe ich heruntergeladén, gespeichert und/oder ausgedruckt und gebe mein Einverstandnis. ,Sonderbedingungen
und Verfahrenshinweise fur die gesicherte Authentifizierung bei Visa/Mastercard Kartenzahlungen im Internet”

Abb. 1

Start Identifikation

Eingabe des Aktivierungscodes

Bitte geben Sie jetzt den Aktivierungscode ein, der lhnen zugestellt wurde. Wahlen Sie im nachsten Schritt hr schverfahren.

Aktivierungscode *

*Pflichtfeld

X Abbrechen

In folgenden Fallen ist ein neuer Aktivierungscode zu beantragen:
1. Sie haben eine neue Visa Karte bestellt und Ihren Aktivierungscode in den letzten 5 Tagen nicht erhalten?
2. Sie haben lhren Aktivierungscode nicht mehr vorliegen?

3. Sie haben keine TAN empfangen, weil sich Ihre Mobilfunknummer/Kreditkarten-Kennung der Smartphone-App geandert hat?
Fordern Sie hier lhren persénlichen Aktivierungscode an.

Abb. 2

Far Fragen steht lhnen unser Electronic Banking Team unter der Telefonnummer 02202-126 777 gerne zur Verfliigung.



http://www.vrbankgl.de/3d

2. SMS-TAN mit Sicherheitsfrage hinterlegen

4. Sollten Sie nun nicht direkt die Maske ,,Registrierung mit SMS-Verfahren” sehen, klicken Sie bitte auf den blau unterlegten
Link ,,SMS-Verfahren” (Abb. 3).

5. Wahlen Sie nun lhre gewtlinschte Sicherheitsfrage unter den vorgeschlagenen Fragen aus (Abb. 4). Tragen Sie lhre Antwort
darunter im Feld ,,Antwort” ein und wiederholen Sie diese im Feld ,,Bestdtigung Antwort". Tragen Sie anschlieBend im Feld
Mobilfunknummer” Ihre Handynummer ein, Uber welche Sie zukiinftig Ihre TANs erhalten mdchten. Klicken Sie danach auf
Veiter”.

6. Sie erhalten nun eine TAN per SMS auf die von Ihnen angegebene Mobilfunknummer. Geben Sie diese in das dafir
vorgesehene Feld ein und klicken Sie auf ,Weiter” (Abb. 5). Die Registrierung ist nun abgeschlossen.

Start Identifikation Registrierung

Wiahlen Sie lhr Wunschverfahren

Medern und einfach per App
Machten Sie die App fir das sichere Bezahlverfahren nutzen? Wenn ja, dann laden Sie sich die App bitte zunachst in lhrem App Store herunter. Welche App fir Sie die richtige ist, finden Sie auf unserer bankeigenen Internetseite,

Starten Sie die App. Nach Vergabe |hres persénlichen Kennwarts erhalten Sie in der App eine Kreditkarten-Kennung, die Sie hier eingeben miissen.

Kreditkarten-Kennung *

*Fflichtfeld

SM5-Verfahren.

Abb. 3

Start Identifikation Registrierung

Registrierung mit SMS-Verfahren
Bitte beantworten Sie eine der vorgegebenen Sicherheitsfragen. Diese Frage missen Sie zukiinftig zum Abschluss Ihres Einkaufs bei einem Visa Secure Handler zusatzlich zur Eingabe der TAN beantworten.

Klicken Sie in das Feld der Sicherheitsfrage, um eine Auswahl von Fragen zu erhalten.

Sicherheitsfrage Mein Geburtsort?

Mein Geburtsort?

Antwort*

Meine Lieblingsfarbe? I}

Bestdtigung Antwort* . .
gung Meine favorisierte Sportart?

Mobilfunknummer* Mein erstes Auto? +4 9730000000

Mame meines Haustieres?

*Pflichtfeld

Abb. 4

Start Identifikation Registrierung
Registrierung mit SM5-Verfahren

Geben Sie dic TAM cin, die Sic als SMS-Nachricht bekammen haben,

Transaktionsnummer (TAM)*

*Fllichlreld

sie haben keine 1AN per 5MS erhalten? Mobilfunknummer andern

Abb. 5

Far Fragen steht lhnen unser Electronic Banking Team unter der Telefonnummer 02202-126 777 gerne zur Verfliigung.
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